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Zhrnutie 

Táto práca sa zaoberá technológiou C a p t c h a . C ieľom je oboznámiť čitateľa s d ô v o d m i 

pre v z n i k C a p t c h a , s rôznymi d r u h m i , ú tokmi a pokúsime sa objasniť, ako sa priblížiť 

k u ideálnej C a p t c h a 

Praktická časť práce sa venuje p r o g r a m o v a n i u C a p t c h a , výs tupom je funkčná 

C a p t c h a založená n a rozpoznávaní textu. 
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Úvod 

S p a m už dávno nie je i b a d o m é n o u e-mailových správ, ale aj rôznych webových 

služieb, ktoré u m o ž ň u j ú užívateľom vkladať akýkoľvek obsah alebo registrovať sa 

k n i m . V o väčšine prípadov sú z a tento s p a m zodpovední robot i . S p a m však zďaleka 

n ie je to najhoršie, čo títo robot i dokážu. Ich rôzne automatizované útoky m a j ú horšie 

nás ledky ako útoky j ednot l ivca a práve preto sa tento problém dá, z jednodušene 

povedané , zúžiť n a problém r o z o z n a n i a ľudí o d robotov. O to sa snaží technológia 

C a p t c h a , o ktorej je táto bakalárska práca. C ieľom bakalárskej práce je zhrnúť 

najdôležitejšie fakty o tejto technológii , používanej o d r o k u 2000. K ý m druhá k a p i t o l a 

vysvetľuje a objasňuje dôvody jej v z n i k u , tretia k a p i t o l a popisu je najrôznejšie bežne 

využívané t y p y C a p t c h a , s ktorými sa p r i potulkách in terne tom m ô ž e užívateľ 

stretnúť. V štvrtej kapi to le sú popísané niektoré z útokov n a systémy C a p t c h a a p ia ta 

sa venuje ideálnej C a p t c h a , jej v l a s t n o s t i a m a h o d n o t e n i u súčasných C a p t c h a testov 

podľa týchto vlastností . Šiesta k a p i t o l a popisu je praktickú časť práce. 

V BUDOUCNOSTI VYŘ ÍD Í POŘÁDNÁ CAPTCHA KAŽDÉHO BOTA 

Obr. 1.1: Budúcnosť Captcha? 

Prevzatý z [11]. 
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Kapitola 2 

Automatizovaný Turingov test 

V z n i k C a p t c h a reflektuje p o t r e b u brániť sa p r o t i zneužívaniu w e b o v ý c h služieb, ako 

p r o t i množiac im sa r o b o t o m , ktorí spamujú d i s k u s i e a chaty k o m e r č n ý m i 

propagáciami a zakladajú tisícky e-mai lových kont (na stránkach spoločností G o o g l e , 

Y a h o o a H o t m a i l [1]), z ktorých následne rozosielajú s p a m 1 - napríklad r e k l a m u 

v m a s o v o m meradle . O k r e m toho sa stretávame s p o k u s m i o manipulácie s onl ine 

hlasovacími systémami, ničenie integr i ty webových stránok, prístup k s ú k r o m n ý m 

informáciám alebo šírenie škodlivého kódu. Všetky tieto snahy vedú k z iskove j 

činnosti samotných s p a m e r o v a trápia maji teľov stránok a tí r a d i siahajú n a riešenie 

p o m o c o u C a p t c h a . C a p t c h a teda reaguje n a reálne problémy n a webe. Iba projekt 

R e C a p t c h a o d G o o g l e odhaduje , že denne je vyplnených v i a c ako 200 mil iónov 

C a p t c h a testov, pr ičom v y p l n e n i e jedného trvá približne 10 sekúnd. Existujú však 

aj a r g u m e n t y p r o t i použit iu C a p t c h a , napríklad T i m K a d l e c tvrdí, že: „...spam nie 

je problémom užívateľa, je problémom firmy prevádzkujúcej webovú stránku. Je arogantné 

a lenivé snažiť sa presunúť problém na návštevníkov stránok." [2]. Používanie 

predovšetkým najznámejšej v a r i a n t y n a rozpoznávanie a prepísanie textu je však dnes 

už š tandardom n a w e b o c h ako G o o g l e , Facebook alebo eBay. Je dôležité pripomenúť, 

že cieľom C a p t c h a n ie je úplne vylúčiť rôzne útoky, ale i c h d o značnej m i e r y obmedziť 

a poskytnúť p r e d n i m i istý s tupeň ochrany. 

2.1 Turingov test 

C a p t c h a z n a m e n á Completely Automated Public Turing test to tell Computers and Humans 

Apart, teda plnoautomat izovaný vere jný T u r i n g o v test n a rozlíšenie počítačov a ľudí. 

A k o názov napovedá, je C a p t c h a podobná Turingovmu testu, ktorý v r o k u 1950 

p r e d s t a v i l anglický matemat ik A l a n M . T u r i n g [22]. T e n pozostáva z d v o c h hlavných 

1 spam je nevyžiadaná a hromadne rozosielaná správa prakticky rovnakého obsahu. Ide o 
zneužívanie elektronickej komunikácie, najmä e-mailu. Zdroj: Wikipedia 



aktérov - č loveka a počítača, pr ičom obaja sa snažia test presvedčiť, že sú človek, 

a r o z h o d c u , ktorý bez toho, aby i c h v i d e l , i m k l a d i e otázky. E n t i t a spĺňa T u r i n g o v test 

v t e d y , ak r o z h o d c a nevie rozoznať, či k o m u n i k u j e s č lovekom alebo počítačom. 

Zauj ímavosťou je, že sa doposiaľ ešte ž iadnemu stroju n e p o d a r i l o n a 100% prejsť 

T u r i n g o v y m testom. 

2.2 Captcha 

C a p t c h a je test, ktorý m á byť pre človeka čo naj jednoduchší a zároveň h o nedokáže 

vyriešiť súčasný počítačový p r o g r a m . C a p t c h a vychádza práve z T u r i n g o v h o testu, 

avšak r o z h o d c o m nie je človek, ale počítač - ako n a pove d á „completely automated". 

P r v o r a d o u ú lohou je odlíšiť ľudských užívateľov o d automatických s k r i p t o v 

a internetových robotov . Formálna definícia je k dispozícií v článku [3]. C a p t c h a úzko 

súvisí s u m e l o u in te l igenc iou . S tým, ako sa p o s t u p n e u m e l á inte l igencia vyvíja, 

je potrebné vylepšovať aj C a p t c h a testy. 

Prvým, k to n a v r h o l použiť automatizované T u r i n g o v e testy n a overenie , že 

n a druhej starne neč íha bot 2 , b o l v r o k u 1996 izraelský profesor M o n i N a o r [10] . Už 

o r o k neskôr sa C a p t c h a test objavuje n a vyhľadávači A l t a - V i s t a p r i pridávaní U R L 

adries, ako reakcia n a množiace sa útoky a s n a h u manipulovať s poradím 

vyhľadávaných stránok [3]. Samotný názov C a p t c h a b o l ale prvýkrát použitý až v r o k u 

2000 t í m o m n a C a r n e g i e M e l l o n U n i v e r s i t y , ktorý sa v ý z n a m n o u m i e r o u pričinil 

o p o p u l a r i t u tejto technológie. Tento t ím v y t v o r i l t zv . G i m p y C a p t c h a [5], k d e b o l i 

zachytené náhodné slová, ktoré b o l i deformované a prekryté rôznymi t v a r m i , ktoré 

m a l i sťažiť prehľadnosť pre p r o g r a m y n a rozoznávanie textu. Práve táto obrázková 

G i m p y C a p t c h a , v z jednodušenej forme, k d e užívateľ zadáva jediné s lovo a n ie h n e ď 

niekoľko, sa stala a p r e t r v a l a s y n o n y m o m boja p r o t i n e ch ce n ý m b o t o m . V y s v e t l i l i tiež 

druhý v ý z n a m názvu C a p t c h a , a to CAPTure CHAracters - prečítaj z n a k y . V p r i e b e h u 

času sa však v y r o j i l i a aj z d o k o n a l i l i rôzne automatizované útoky n a technológie 

C a p t c h a . 

bot -počítačový program, ktorý pre svojho majiteľa opakovane vykonáva nejakú rutinnú činnosť 
na internete. 
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Najčastejšie sa C a p t c h a uplatňuje v nas ledovných oblast iach: 

• Vyhľadávací roboti (search engine bots) - C a p t c h a dokáže týmto r o b o t o m 

zabrániť čítať internetové stránky použit ím h t m l tágu, takže je r o b o t o m neprístupná. 

• Ochrana e-mailových adries pred web scrapingom3 - schopná C a p t c h a dokáže 

skryť e-mailové adresy p r e d scrapermi , takže užívateľ predtým, ako m u 

je sprístupnená e-mailová adresa, m u s í úspešne vyriešiť C a p t c h a , čo sa zdá a k o 

perfektné riešenie problému w e b scrapingu . 

• Ochrana registrácie na weboch - C a p t c h a sa bežne využíva n a o c h r a n u služieb 

poskytovateľov bezplatných e-mailových adries. U týchto spoločností (napr. G m a i l , 

M i c r o s o f t , Yahoo) s i užívateľ m ô ž e zaregistrovať jedno alebo v iacero e-mailových kont , 

v dôsledku čoho útočníci m ô ž u registrovať (za p o m o c i určitých p r o g r a m o v ) tisíce kont 

z a minútu. C a p t c h a p o m á h a zamedziť t o m u t o t r e n d u . 

• Červy 4 a spam - C a p t c h a sa ukazu je ako účinné riešenie p r o t i červom a s p a m u . 

• Online hlasovania - o d v z n i k u internetu sa onl ine h l a s o v a n i a stali veľmi 

populárne. V r o k u 1999 istá internetová stránka spus t i la onl ine h lasovanie o naj lepšiu 

školu so zameraním n a počítačové v e d y . Keďže v e d e l i , že každý užívateľ m ô ž e 

hlasovať v i a c než raz , chcel i t o m u zabrániť p o m o c o u zapamätania IP adresy užívateľa. 

P o t o m však d v e školy našli spôsob použi t ím p r o g r a m u , s k torým m o h l i hlasovať 

neobmedzene . A j t u sa C a p t c h a javí ako v h o d n á ochrana p r e d automat izovaným 

hlasovaním. [4] 

3 web scraping - softwarová techniku získavania informácií z webových stránok. Web scraping má blízko 
k webovému indexovaniu, kde robot indexuje obsah webových stránok a ktoré využíva väčšina 
internetových vyhľadávačov. Zdroj : http://4it417.blogspot.cz/2010/12/web-scraping.html 
4 červ je program so škodlivým kódom, ktorý napáda hostiteľský počítač, využíva jeho prepojenie cez sieť 
s ďalšími počítačmi a prostredníctvom nich sa šíri ďalej. Zdroj : Wikipedia 
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Kapitola 3 

Typy captcha 

Zatiaľ čo druhá k a p i t o l a m a l a z a ú lohu popísať, k č o m u C a p t c h a slúži, tretia predstaví 

najbežnejšie používané d r u h y C a p t c h a . Každý t y p m ô ž e m a ť ešte množs tvo variácií, 

t ý m sa však venovať n e b u d e m e , keďže sa väčš inou líšia l e n v n ie príliš v ý z n a m n ý c h 

deta i loch. R o v n a k o sa táto k a p i t o l a samostatne nevenuje z v u k o v e j C a p t c h a , pretože 

v p r a x i je najviac využívaná ako doplnková alternatíva k i n ý m t y p o m C a p t c h a , určená 

pre handicapovaných ľudí. Ver ím, že vybrané t y p y dostatočne pokryjú 

na jvýznamnejš ie používané implementácie . 

3.1 Captcha založená na rozpoznávaní textu 

H o c i o d v y t v o r e n i a prvej C a p t c h a prešlo relatívne veľa r o k o v a v dnešnej dobe existujú 

s t o v k y rôznych dizajnových variácií , stále prevažujú tie, ktoré sú založené n a texte 

(originálny názov angl . text baseď). H l a v n ý m d ô v o d o m je, že i c h implementácia 

aj d i z a j n sú j ednoduché [1]. T y p i c k y táto C a p t c h a funguje tak, že generuje statický 

obrázok, v k t o r o m sa v popredí nachádza s k u p i n a z n a k o v a ú lohou testovaného 

je bezchybne prepísať z n a k y d o pr ipraveného formulára. A b y to nebolo príliš triviálne, 

o b v y k l e m á túto ú lohu sťažiť deformácia textu o určený u h o l , uloženie p ísmen veľmi 

bl ízko p r i sebe alebo až v sebe a p o z a d i e , ktoré častokrát obsahuje ďalšie z n a k y -

pr ípadne l e n čiary alebo iné t v a r y - sčasti prekrývajúce text v popredí . C a p t c h a 

založená n a rozpoznávaní textu je tak hojne využívaná, že keď človek p r i odosielaní 

ne jakého pr íspevku v o fóre, registrácii alebo inej činnosti vidí s k u p i n u 

zdeformovaných z n a k o v , už d o p r e d u v i e , že jeho ú lohou je prepísať i c h . 

Už vyššie spomínaná Gimpy Captcha [23], pôvodne vyví janá pre a s Y a h o o , 

zachytávala náhodné anglické slová, tie u k l a d a l a ako obrázok s t lačeným textom, ktorý 

b o l rozlične deformovaný a prekrytý inými z n a k m i alebo t v a r m i . Predpokladá, 

že človek dokáže n a r o z d i e l o d technológie O C R 5 , ktorý je využívaná b o t m i p r i snahe 

prekonať tento d r u h C a p t c h a testu, prečítať aj defektný text. Užívateľovi z o b r a z i l a isté 

5 Opt ica l Character Recognit ion - optické rozoznávanie znakov, technológia na získanie textu z obrázku 
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množs tvo s lov a o n m a l určitú časť z n i c h správne prepísať, aby úspešne prešiel testom. 

Z jednodušená E Z Gimpy Captcha už ponúka l e n jediné s lovo . Bežná C a p t c h a , založená 

n a rozpoznávaní textu však nutne n e p o n ú k a platné s lovo z o slovníka, ale l e n 

kombinác iu z n a k o v a (alebo) číslic. P r i dĺžke s l o v a 5 z n a k o v a 36 rôznych z n a k o c h 

a číslic je k dispozícii z h r u b a 60 mi l iónov rôznych variácií . Rôzne o b m e n y m ô ž u 

zahŕňať aj z m e n u p o z a d i a , ktoré b y n e m a l o byť statické a rovnaké pre všetky 

vygenerované C a p t c h a . 

Nanešťast ie platí, že č ím náročnejšie je r o z o z n a n i e textu pre počítač, tým väčšie 

ťažkosti s ň o u m á aj človek. Preto neprimerané deformácie m ô ž u spôsobiť, že a n i 

človek neprejde testom, pr ípadne niektoré z n a k y b u d ú pr ipomínať v i a c písmen. 

Najčastejšie takéto prípady u v á d z a Tabuľka 1. 

Pôvodný znak Môže sa javiť ako Pôvodný znak Môže sa javiť ako 

vv w l n h 
cl d ob do 

rn m op qo 

rm n n w v v w 

nn m v w w v 

cm an N V W 

bl lol alebo l d L H 44 

bp lop F N N A W 

ld lol alebo b l V V W 

do ob 

Tabuľka 1 - Chyby v rozoznávaní textu. Prebraté z: [7]. 

V r o k u 2007 b o l vytvorený projekt r e C A P T C H A , ktorý patrí dnes m e d z i 

najpopulárnejšie . Využíva h o napríklad aj G o o g l e , ktorý h o odkúpil v r o k u 2009, tiež 

h o poskytu je bezplatne k s t i a h n u t i u n a vlastné w e b o v é stránky. Inakosť tohto pro jektu 

spočíva v t o m , že r e C a p t c h a p o m á h a digi ta l izovat ' staré v y d a n i a N e w Y o r k T i m e s 

a k n i h y z G o o g l e Books a že sú užívateľovi ponúknuté h n e ď d v e slová. Jedno s lovo 

slúži, tak ako p r i iných C a p t c h a testoch, n a rozlíšenie robota o d človeka. Toto s lovo 

sa nazýva kontrolné. Je to zdigital izované s lovo , ktoré b o l o jednoznačne identif ikované 

a teda označené z a vyriešené. Druhé s lovo je s lovo, ktoré technológia O C R p r i 

skenovaní nedokázala rozpoznať. Každý, kto už skúšal skenovať text p o m o c o u tejto 

technológie p r i a m o d o textového edi tora , sa s niektorými jej n e d o s t a t k a m i už určite 

stretol. Predovšetkým p r i starších d ie lach sa nedarí rozpoznať množs tvo s lov . 
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R e C a p t c h a predpokladá, že každý, k to úspešne rozlúštil kontrolné s lovo, prepísal 

úspešne aj druhé s lovo . T o v p r a x i znamená, že každý takýto užívateľ p o m á h a p r i 

digitalizácii kníh. A b y sa z a m e d z i l o špekuláciám, že užívateľ vyplní l e n kontrolné 

s lovo a d r u h é m u sa v y h n e , n ie je p o r a d i e kontrolného s l o v a pevné. Taktiež nestačí , aby 

s lovo prepísané jediným užívateľom b o l o považované a u t o m a t i c k y z a správne. A ž keď 

nastane z h o d a u dostatočného počtu p o k u s o v , použije sa prep is p r i digitalizácii. 

fiery Cfrttrtfr 
Type the two words: 

1 
^ » W P T C H A " 
^ ^ ^ ^ 

! road Dooko 

I The woids . i l l c i v . - come fioin scanned hooks. 
-I By typing tl n.-1 n. yon help to digitize old texts. 

Obr. 3.1: reCaptcha. Prevzatý z Google. 

A k o vidieť aj n a O b r . 3.1, táto technológia obsahuje jeden veľmi dôležitý p r v o k , 

a to možnosť refreshu (obnovenia) ponúknutých s lov. Mnohokrát práve táto chýbajúca 

f u n k c i a dokáže zahatať č loveku úspešný p r i e c h o d C a p t c h a testom. O k r e m toho mysl í 

aj n a ľudí so s l u c h o v o u v a d o u , preto obsahuje alternatívu hovoreného s lova . 

Je prečítaných 8 čísel, ktoré užívateľ prepíše p o m o c o u klávesnice. Táto alternatíva, 

r o v n a k o ako p r i p ísanom texte, nesmie byť príliš triviálna, pretože a n i v las tnos t i 

technológie rozoznávania reči sa v zásade nelíšia o d rozoznávania textu O C R . Existujú 

p r o g r a m y , ktoré z v u k r o z d e l i a n a jednotl ivé hlásky, ktoré p o t o m v i e j e d n o d u c h o 

previesť n a text. A n a p o k o n r o v n a k o ako p r i O C R , je najdôležitejší opt imálny p o m e r 

m e d z i deformáciou a rozpoznateľnosťou, v opačnom prípade sa stane, že n e b u d e plniť 

svoj účel. F a k t o m ale ostáva, že aj v ď a k a rozšírenosti tohto t y p u C a p t c h a sa b o t i , p r e d 

ktorými nás m á chrániť, tiež zlepšujú v o využívaní technológie O C R . 

3.2 Obrázková Captcha 

Práve C a p c h a test, ktorý je založený n a v izuá lnom rozpoznávaní objektov 

n a obrázkoch (prípadne orientácie obrázku alebo iné) , m á byť alternatívou, ktorá 

je voči tejto technológii odolná. Ďalšie p l u s m á byť, že n a r o z d i e l o d spomínaného t y p u 

sa esteticky v i a c hodí d o w e b o v é h o pros t red ia a nepôsobí natoľko rušivo. 
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J e d n o u z prvých technológií b o l a P I X - C a p t c h a [4]. Táto pozostáva z o súboru 

kreslených obrázkov alebo (a) fotiek, ktoré znázorňujú spoločný objekt (napríklad 

d o m , s t rom, psa), ktorý je pre č loveka čo m o ž n o naj jednoduchšie rozpoznateľný. 

Dôležité je aj to, aby b o l jednoznačne identif ikovateľný, to napríklad znamená, že daný 

objekt n e b u d e m a ť niekoľko synonymických názvov. 

Obr. 3.2: Príklad PIX-Captcha. Objektom je pes [4]. 

Užívateľovi je teda predložený súbor niekoľkých obrázkov (v pr ípade príkladu 

n a Obr.3 .2 sú to 4) konkrétneho objektu a jeho ú lohou je určiť názov objektu. Podľa 

implementácie p o t o m závisí, či užívateľ tento názov v y b e r i e z ponúkaných možnost í 

alebo h o s á m naťuká d o formulára. H l a v n o u nevýhodou, ktorá zre jme aj spôsobila, 

že tento t y p sa m a s o v o neuja l je fakt, že databáza obrázkov a objektov je primalá. 

A k o ďalší príklad u v e d i e m bezplatne dostupnú technológiu A s i r r a 6 o d f i r m y 

M i c r o s o f t , ktorá spĺňa intuit ívnu definíciu C a p t c h a z úvodnej k a p i t o l y - A s i r r a , ktorá 

p o n ú k a 12 snímok zvierat (psov a mačiek) a k l a d i e užívateľovi z a ú lohu označiť všetky 

mačky , je j ednoduchý test, ktorý zvládne zrejme aj dieťa škôlkárskeho v e k u , n o pre 

počítač to n ie je triviálna úloha. V ý s k u m M i c r o s o f t u uvádza , že úspešnosť riešenia 

je v intervale d o 30 sekúnd až 99,6% [5]. 

Tiež sa dá predpokladať, že m a č k y sú o d p s o v vždy ľahko rozlišitelné, n a r o z d i e l o d 

niektorých deformovaných z n a k o v p r i niektorých implementáciách C a p t c h a založenej 

n a rozpoznávaní textu. Je nutné pripomenúť, že n á p a d využiť snímky zviera t n ie 

Animal Species Image Recognition for Restricting Access - rozoznávanie zvierat na obrázku pre 
zabránenie prístupu 
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je pôvodný, b o l i t u už pro jekty ako KittenAuťh 7 , ale A s i r r a rieši základný problém 

svo j ich p r e d c h o d c o v , a to veľmi m a l ú databázu, z ktorej obrázky čerpá. N i e je totiž 

problém spustiť test niekoľkokrát , zrekonštruovať celú databázu a realizovať útok. P r i 

Please cick on a l the images thai show cats: 

You're a human 

Obr. 3.3: Úspešné zložený Captcha test Asirra. 

Prevzaté z http://www.sg.hu/ 

A s i r r e to však b u d e zložitejšie, pretože jej databáza je dynamická a p r a k t i c k y 

nekonečná - j edná sa totiž o databázu odchytených túlavých zvierat , k torým sa hľadá 

n o v ý d o m o v prostredníctvom w e b u Pet f inder .com. 

3.3 Matematická Captcha 

Tento d r u h patrí m e d z i tie s na jvyššou užívateľskou úspešnosťou p r i riešení. V r o k u 

2012 sa v N e m e c k u uskutočnil p r i e s k u m , zvere jnený v [8]. Jeho p r e d m e t o m b o l a o k r e m 

iného aj úspešnosť riešenia C a p t c h a systémov. Zúčastnilo sa h o 50 testovaných osôb, 

rozdelených d o skupín študenti a ostatní, a z o v z o r k y 150 jednotl ivých pozorovaní 

n a každú v a r i a n t u C a p t c h a , b o l a celková úspešnosť (bez ohľadu n a s k u p i n u ) tej 

matematicke j až 98,67%, pr ičom napríklad spomínaná A s i r r a d o s i a h l a úspešnosť 

p r e k v a p i v o „ i b a " 84%. Pre použitie matematickej v a r i a n t y C a p t c h a hovorí aj druhý 

výstup tohto p r i e s k u m u . Podľa neho je pr iemerný čas, potrebný n a úspešné vyriešenie 

i b a 7,27 s e k u n d y , čo z nej robí na jvýhodnejš iu v a r i a n t u . Bližšie výs ledky tohto 

7 Kittenauth.com - ponúka 12 obrázkov rôznych zvierat a užívateľ musí označiť všetky mačky, aby zdolal 
test. Táto technológia pracuje so statickou databázou. 
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p r i e s k u m u sú uvedené v 4. kapi to le . N a druhej strane však j ednoduchá matemat ická 

C a p t c h a p o d l i e h a s k e n o v a n i u technológiou O C R r o v n a k o dobre , ako typické C a p t c h a 

testy založené n a rozpoznávaní textu. Z jednodušene povedané, technológia O C R 

načíta jednotl ivé z n a k y - čísla a operátory, p r o g r a m r o v n i c u vypočí ta a v ý s t u p o m 

je výsledok. Bežné matemat ické C a p t c h a sa totiž skladajú z d v o c h jednociferných, 

maximálne dvojciferných čísel a obsahujú jeden z o základných matemat ických 

operátorov (+, -, x, /). Riešením, ako to technológii O C R naozaj skomplikovať, 

je používanie aj zložitejších matemat ických s y m b o l o v . Otázkou však je, či taká náročná 

C a p t c h a plní svoj pôvodný účel, a to že m á byť j ednoduchá pre človeka. 

Pr íkladom takej technológie je matemat ická C a p t c h a 8 chorvátskeho R u d e r 

B o s k o v i c Institute. Ich služba je ponúkaná p o registrácii bezpla tne a vyžaduje 

pokroči lú úroveň matemat ických schopností . Systém sa spol ieha n a svoj samostatný 

h a r d w a r o v ý generátor čísel. Stránka náhodne ponúkne jeden z matemat ických 

problémov, ktoré m á užívateľ vyriešiť. 

Just to prove you are a human, please answer the 
following math challenge. 

Q: Calculate: 

± [ 6 . « n ( 7 . x + f ) + 2 . c a . ( 6 . a : + | ) ] | ^ 

A: | 
•MWvy 

Obr. 3.4: QRBGS Captcha. Prevzaté z [5]. 

Ponúka, našťastie, aj j ednoduchšie úlohy, ktoré sú založené l e n n a základných 

operátoroch, avšak úlohy sú zložitejšie, keďže namies to d v o c h výrazov i c h obsahujú 

niekoľkonásobne viac . Zvyšuje sa t ý m na jmä časová náročnosť n a vyriešenie úlohy, 

preto táto implementácia n ie je práve najšťastnejšou. C a p t c h a je už beztak v n í m a n á 

b e ž n ý m užívateľom ako otravná súčasť internetu. Užívateľ m á síce možnosť refreshu, 

pr ičom dostane n o v ý test, ktorý m ô ž e byť menej náročný, n o aj táto možnosť 

je neefekt ívna a zdržujúca. A j s a m i a u t o r i totiž t v r d i a , že jej vyriešením nielenže 

potvrdíte, že ste človek, ale že ste človek dostatočne dobrý v matemat ike . 

Captcha má názov „Quantum Random Bit Generátor Service" a je dostupná na http://random.irb.hr/ 
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3.4 Animované (video) Captcha 

H o c i tento d r u h C a p t c h a nepatrí m e d z i najpoužívanejšie , je r o z h o d n e zauj ímavý 

a inovatívny. Táto kategória zahŕňa testy, ktoré sú tvorené f l a s h 9 animáciou, 

a n i m o v a n ý m obrázkom formátu G I F , alebo s t r e a m o m 1 0 v i d e a . 

A s i na jznámejš ím zás tupcom je NuCaptcha [24]. Technológia samú seba nazýva 

ako „ H u m a n f r i e n d l y " C a p t c h a , čiže priateľskú k ľuďom. Jej p o d s t a t o u je prepísať 

červené z n a k y z textu v popredí , letiaceho s p r a v a doľava. Text pôsobí, ako b y sa vnášal 

n a vlnách. T r i červené z n a k y sa nachádza jú n a k o n c i správy, čo však nie je problém, 

pretože p r i načítaní text nezačne prichádzať o d prvého z n a k u , ale už „ u b e h o l " 

n á h o d n ú dráhu. N u C a p t c h a ponúka n a výber niekoľko tém p o z a d i a , ktoré sú 

s p r a v i d l a tiež animované a ma jú zabezpečiť väčšiu homogénnosť animácie. N a r o z d i e l 

o d všetkých doteraz popisovaných C a p t c h a testov, je N u C a p t c h a komerčný p r o d u k t 

s m o ž n o s ť o u vyskúšania 30-dňovej t r ia l verz ie . 

A k o bezplatnú alternatívu s p o m e n i e m HelloCaptcha [26], ktorá p o n ú k a až 12 

rôznych var iant animovaných testov, pr ičom všetky sa dajú prezrieť a vyskúšať n a 

oficiálnej webove j stránke. Jedná sa o animované obrázky t y p u G I F s veľkosťou 180x60 

p i x e l o v a šiestimi z n a k m i a (alebo) číslicami. A k o t v o r c o v i a s a m i t v r d i a , i c h captcha je 

odolná voči b o t o m , pretože animácia pridáva ďalšiu d i m e n z i u (čas) d o útočníkovho 

a l g o r i t m u . A k o však uvádza d o k u m e n t [12], niektoré t y p y n ie sú odolné voči ú toku 

segmentáciou - oddelením z n a k o v a následne rozpoznávaním každého z n a k u 

samostatne. Popísali rôzne metódy, ako účinne prelomiť všetky t y p y Hel loCapťha 

a ukazu je , že h o c i čas ako ďalšia d i m e n z i a zvyšuje odolnosť testu, ak n ie je navrhnutá 

dostatočne dobre , m í ň a sa s v o j m u zámeru. 

[mlllinillFH HRU) CAPTCWW 

Obr. 3.5: Príklad Hel loCaptcha - varianta SpreadFade v 4 sekvenciách. Prevzaté z: [26]. 

Flash animácia - animácia, ktorá využíva vektorovú grafiku. Ie určená na prehliadanie, nie je vhodná na 
dalšie použitie. Môže byť obohatené o z v u k a interaktivitu (návštevník môže zasahovať do priebehu 
animácie). Prevzaté z: 
http://di.ics.upjs.sk/informatika_na_zs_ss/studijny_material/grafika/flash/co_je_flash.htm  
1 0 streaming znamená priebežný prenos bez nutnosti ukladať celý súbor (alebo jeho väčšie úseky) na 
strane užívateľa. Umožňuje prehrávanie audia a videa veľmi krátko po nadviazaní spojenia so serverom. 
Prevzaté z: http://standardy.informatika.sk/node/28 
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3.5 Puzzle Captcha 

Zauj ímavou f o r m o u C a p t c h a testu je tzv . Jigsaw puzzle Captcha [13], teda skladačka. 

Užívateľovi je predložený obrázok, rozdelený d o nxn obdĺžnikov, pr ičom d v e z n i c h 

sa nachádza jú n a nesprávnom mieste, a užívateľ i c h m u s í vymeniť . Použité obrázky 

m u s i a byť dôkladne vyberané, pretože p r i i c h rozrezaní m ô ž e vzniknúť taký obdĺžnik, 

p r i k t o r o m užívateľ l e n ťažko určí, či nepatr ia n a iné miesto . 

Obrázky pochádzajú z internetu, prevažne z vyhľadávania G o o g l e a sú vyberané 

náhodne a až následne triedené n a vhodné a nevhodné . Vytr iedené obrázky 

prechádzajú testovaním n a v z o r k e 100 užívateľov, cez ktoré pre jdú l e n tie 

s úspešnosťou riešenia n a d 60%. A u t o r i v e n o v a l i pozornosť aj h r a n á m jednotl ivých 

obdĺžnikov, z ktorých je obrázok poskladaný. Pozdĺž každej h r a n y sú b o d y zafarbené 

n a b ie lo , a to náhodne d o h ĺbky m e d z i 5-10 b o d o v . P r i všetkých t roch veľkostných 

v a r i a n t o c h (3x3, 4x4, 5x5) sa úspešnosť riešenia p o h y b u j e o d 87,6% (pr i 5x5) d o 89% 

(pr i r o z m e r e 3x3). Jedná sa určite o zauj ímavý C a p t c h a test. 

Obr. 3.6: Puzzle Captcha. Prevzaté z [13]. 

3.6 Rozpoznávanie priateľov 

So zau j ímavým n á p a d o m prišiel v r o k u 2011 Facebook, ktorý pos tupne začína tradičnú 

- textovú C a p t c h a , nahrádzať i c h tzv . sociálnou autentifikáciou. T o znamená , že 

užívateľovi sa zobrazí niekoľko fotiek, n a ktorých sa nachádza jú jeho pr ia te l ia n a tejto 

sociálnej sieti a o n m á rozhodnúť, o k o h o sa jedná. Užívateľ m á rozoznať c e l k o m 5 

svo j ich priateľov, každého z n i c h uvidí n a 3 fotografiách. Vybrať mus í z o 6 

ponúknutých m i e n . Keďže sa nezobrazujú l e n fotografie p r i a m o z p r o f i l u daných ľudí, 

ale ľubovoľné fo tky , n a ktorých m a j ú m e n o v k u , m á byť šanca, že útočník ident i f iku je 

všetkých 5 osôb, minimálna . A k o t v r d i a autor i , táto m e t ó d a m á ambíciu vytlačiť 
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klasickú C a p t c h a z Facebooku, pretože „hackeri môžu poznať Vaše heslo, ale nepoznajú 

Vašich priateľov." Tento var iant je zatiaľ stále v testovaní, využíva sa p r i účtoch, 

n a ktorých b o l a zaznamenaná potenciálne nebezpečná akt iv i ta , to z n a m e n á 

n a p r . v iacnásobné prístupy z odlišných krajín v krátkych časových i n t e r v a l o c h alebo 

p o k u s y o súbežné prihlásenie z viacerých IP adries [14]. 

P*oto2oí S 

Obr. 3.7: Sociálna autentifikácia. Prevzaté z [14]. 

3.7 Reklamná Captcha 

Príkladom tohto d r u h u je n e m e c k á CaptchaAd [27], ktorá v z n i k l a v r o k u 2008, k e d y jej 

a u t o r i prišli s n á p a d o m skombinovať pre n i c h otravnú, klasickú C a p t c h u s r e k l a m o u . 

Užívateľovi je prehratý s p r a v i d l a 15 sekúnd dlhý reklamný spot. H n e ď p o začiatku 

sa užívateľovi zobrazí otázka k obsahu alebo značke z r e k l a m y , n a ktorú dokáže 

n a základe informácií z r e k l a m y jednoznačne odpovedať - tak deklarujú autor i . 

P o kliknutí n a r e k l a m u sa užívateľ dostane n a w e b o v ú stránku p r o d u k t u . C a p t c h a A d 

m á byť v ideálnom prípade integrovaný d o procesov, v ktorých je užívateľ zvyknutý 

n a in terakc iu . Interakcia užívateľa s r e k l a m o u údajne v y k a z u j e vysoký market ingový 

v p l y v . N a obrázku 3.8 sa nachádza C a p t c h a s r e k l a m o u n a onl ine lekáreň. Užívateľovi 

je položená otázka, v ktorej online-lekárni m ô ž e ušetriť až d o 50%. Očakávaná 

odpoveď je názov lekárne z r e k l a m y . Tento t y p C a p t c h a nepatrí k príliš využívaným, 

osobne h o však považujem z a zauj ímavý. 

15 



Captcha Ad 

I 

• 

^^shop-apotheK» 

Bei welcher Online-Apotheke sparen Sie bis zu 50 
Prozent? 

T 
<4m 

Bitte Antwort eingeben. 

Obr. 3.8: CaptchaAd. Prevzate z www.captchaad.de 

http://www.captchaad.de


Kapitola 4 

Útoky na Captcha systémy 

C a p t c h a b o l a vyvinutá ako pros t r iedok , ktorý m á zamedziť útočníkom v rozšírení 

automat izovaných útokov. O d jej v z n i k u až p o súčasnosť sme s v e d k a m i neustáleho 

bo ja m e d z i a u t o r m i C a p t c h a , ktorí sú nútení neustále vylepšovať túto technológiu 

a útočníkmi, ktorých cieľom je ovládnuť a prelomiť ju . Táto k a p i t o l a popisu je 

najbežnejšie útoky. 

Útok opakovaním (replay attack) spočíva v odpočúvaní časti komunikácie m e d z i d v o m a 

autentizujúcimi s t ranami a nás lednom použit í zachytených dát p r i neskoršej 

autentizácii útočníka. Vyriešenie C a p t c h a sa dá rozdeliť d o minimálne t roch k r o k o v -

odos lanie problému, odoslanie riešenia a nakoniec sa pošle odpoveď. A k p o ú s p e š n o m 

vyriešení C a p t c h a systém danú reláciu (konkrétnu inštanciu Captcha) neukončí , 

je m o ž n é vykonať útok opakovaním. Nemusí byť a n i pre lomená daná C a p t c h a , stačí, 

ak je raz vyriešená a robot o p a k o v a n e použi je danú odpoveď, pretože relácia je stále 

platná. H o c i tento útok teda vyžaduje ľudskú i n t e r v e n c i u (prvé vyriešenie Captcha) , 

v prípade, že je čas d o vypršania relácie dostatočne dlhý, je tento t y p v p r a x i 

použiteľný a dobre škálovateľný. [25] 

Tento t y p útoku je hojne využívaný p r o t i C a p t c h a založených n a rozpoznávaní textu. 

Cieľom segmentácie je rozdeliť obraz n a dis junktné oblast i alebo n a časti, ktoré 

sú h o m o g é n n e z hľadiska vybrane j v lastnost i , napríklad jasu, farby, o d r a z i v o s t i , 

textúry a p o d . P r i tomto type útoku zvyčajne dochádza v p r v o m rade k u k o n v e r z i i 

C a p t c h a d o čierno-bielej p o d o b y , p o t o m následne dochádza k u vertikálnej segmentáci i 

(rozdeľovaniu) n a niekoľko častí, pr ičom každá m ô ž e obsahovať jeden alebo v iac 

z n a k o v . Vert ikálna segmentácia zahŕňa m a p o v a n i e obrázku d o h i s t o g r a m u , ktorý 

4.2 Utok segmentáciou 

17 



reprezentuje počet p i x e l o v v jednotl ivých b l o k o c h n a popredí obrázku a následne 

rozde len ie n a k u s y v miestach, ktoré neobsahujú žiadne p i x e l y v popredí. 

Obr. 4.1: Vygenerovaná inštancia Captcha. Prevzaté z [28]. 

Obr. 4.2: Čierno-biela varianta a vertikálna segmentácia s histogramom. Prevzaté z [28]. 

N a obrázku v idíme inštanciu C a p t c h a rozdelenú n a 2 k u s y . 

Obr. 4.3: Captcha: Stav po vertikálnej segmentácii. Prevzaté z [28]. 

V ďalšom k r o k u je apl ikovaná segmentácia podľa farebnej výplne (CFS - c o l o r - f i l l i n g 

segmentation) n a oba k u s y obrázku, čo zabezpečí identifikáciu všetkých spojitých častí 

resp. objektov, čo m ô ž u byť z n a k y , línie, spojené línie alebo spojené z n a k y . P r i poznaní 

relat ívnych pozícií objektov v týchto k u s o c h je m o ž n é s p o m e r n e v y s o k o u úspešnosťou 

rozlíšiť m e d z i skutočnými z n a k m i a rušivými l íniami a k r i v k a m i . Častokrát sú línie 

sústredené na jmä p r i vrchných alebo spodných okra joch obrázku. Navyše , z n a k y 

sú postavené vedľa seba horizontálne, n i k d y nie vertikálne. N a základe týchto p o z o 

rovaní dokážeme určiť relatívne umies tnenie z n a k o v v obrázku a určiť a odstrániť 

väčš inu k r i v i e k a čiar. 
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Obr. 4.4: Postupná segmentácia podľa farebnej výplne na kusy. Prevzaté z [28]. 

P o rozdelení d o k u s o v sa j ednot l ivo n a každý k u s uplatňuje odstraňovanie k r i v i e k 

a čiar. Príklad vidíme n a obrázku 4.5, n a k t o r o m sa nachádzajú t r i objekty, pr ičom d v a 

z n i c h (písmená U a A ) sú viac-menej zoradené podľa určitej bázovej línie a tretí objekt 

(čiara) sa nachádza n a d o b o m a týmito objektmi , preto je odstránený. 

V kontexte C a p t c h a z n á m y aj ako „pornografický útok". Myšl ienka útoku je v zauto

mat izovaní všetkého, čo sa dá, h o c i samotná C a p t c h a je r iešená č lovekom. 

Demonštru jme tento útok p r i registrácii účtu v službe Gmail, ktorú označíme ako G . 

Registrácia obsahuje C a p t c h a založenú n a rozpoznávaní textu. Server, ktorý útok 

vykoná , označíme ako E. P r e d p o k l a d o m je, že užívateľ A m a záujem o zobrazenie 

stránky o d E: 

1. A pošle cez H T T P požiadavku o načítanie w e b stránky o d E, 

2. E načí ta w e b stránku G a dostane H T M L kód danej stránky. Keďže jeho 

štruktúru v o p r e d pozná, v i e h o sparsovať 1 1 tak, aby dos ta l U R L adresu, n a 

ktorej je vygenerovaný obrázok konkrétnej inštancie C a p t c h a pre danú reláciu 

(ktorú začal E, k e ď požiadal o načítanie stránky G), 

3. E pos ie la A späť H T M L kód s formulárom, ktorý obsahuje <img> e lement 

ukazujúci n a danú vygenerovanú C a p t c h a a textové políčko, k d e očakáva 

odpoveď s odôvodnením, že ak chce A vidieť skutočný obsah stránky o d E, 

m u s í najskôr prepísať text, ktorý vidí n a obrázku, 

4. A pošle odpoveď E, 

parsovanie alebo parsing je spôsob, ako zo vstupného reťazca dostať do patričných premenných 
informácie zakódované v tomto reťazci. Zdroj : http://kam.mff.cuni.cz/~kuba/vyuka/programovani 

Obr. 4.5: Odstraňovanie kriviek. Prevzaté z [28]. 

4.3 Utok presmerovaním 
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5. E prepošle odpoveď o d A s p o l u s ďalšími úda jmi potrebnými n a registráciu 

(meno, heslo , . . . ) , ktoré z v o l i l sám E, serveru G, 

6. G pošle odpoveď E, 

7. E v i e , že m ô ž e dostať 2 t y p y o d p o v e d e - A vyriešil C a p t c h a správne 

a registrácia b o l a úspešná, alebo b o l a registrácia zamietnutá. V p r v o m prípade 

pošle E stránku, o ktorú A v p r v o m k r o k u požiadal, v d r u h o m prípade pošle 

chybovú hlášku alebo sa pokúsi zopakovať p o s t u p o d druhého k r o k u . 

Variác iou n a tento systém je, že motivácia užívateľa A nespočíva v záu jme obsah 

stránky o d E, ale sú ň o u peniaze . Je m u zobrazená jedna C a p t c h a z a d r u h o u 

a p o správnom riešení sa m u n a účet pripíše určitá s u m a . Takýto systém nie je pre

l o m e n í m C a p t c h a a jeho jediné využit ie je b i z n i s . T o je súčasne aj jeho s l a b i n o u , pretože 

útočník m u s í byť schopný vyťažiť z o získanej vyriešenej C a p t c h a v iac , ako sú jeho 

náklady n a m o t i v o v a n i e človeka, ktorý j u m á vyriešiť. [25] 
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Kapitola 5 

Vlastnosti ideálnej Captcha 

N a p r i e k m n o h ý m r o k o m vývoja a používania, sa C a p t c h a ešte stále javí byť ďaleko 

o d dokonalého riešenia. Ideálna C a p t c h a je ž iadna C a p t c h a - teda naj lepším riešením 

b y b o l o odstrániť motiváciu k s p a m u , aby s p a m prestal byť lukrat ívnym p r o s t r i e d k o m 

k j e d n o d u c h é m u o b o h a c o v a n i u , a C a p t c h a b y v i a c nebo la potrebná. Kdežto k e d y s i 

b o l a C a p t c h a j ednoduhý text n a b i e l o m p o d k l a d e , ktorý stačilo prepísať, v súčasnosti 

je zameraná v i a c n a el imináciu s p a m u , ako n a p o t v r d e n i e , že test rieši ľudský užívateľ. 

A pokiaľ spamer n ie je počítač, je C a p t c h a neúčinná. S p a m e r i totiž často využívajú 

ľudskú s i l u , ma jú d o s l o v a plné mies tnost i nízko nákladových zamestnancov, ktorí 

j e d n o d u c h o ťukajú a skúšajú riešiť Captcha.[15] N a t a k o m princípe fungujú napríklad 

w e b y BeatCaptchas .com alebo CaptchaBuster . com. V súčasnej dobe je ale s p a m , 

r o v n a k o ako napríklad vírus chrípky, p r i r o d z e n o u súčasťou internetu a jeho 

prí tomnosť j e d n o d u c h o súvisí so s l o b o d o u a neurčitosťou celého internetu. 

Z jednodušene povedané ale platí, že úsilie vynaložené n a v y t v o r e n i e C a p t c h a nesmie 

byť väčšie, ako úsilie vynaložené n a jej pre lomenie . 

5.1 Kritériá použiteľnosti 

C a p c h a sa v p r i e b e h u r o k o v m e n i l a a z relatívne j ednoduchého a triviálneho testu sme 

sa dos ta l i d o fázy, k e d y v ex t rémnom prípade užívateľ n ie je schopný C a p t c h a vyriešiť 

a teda nedokáže naplniť cieľ interakcie . T o je fatálna c h y b a v použiteľnosti , k u a k ý m 

b y n e m a l o dochádzať. Nasledovné kritériá sú interpretované v r o v i n e použiteľnosti 

C a p t c h a bez ohľadu n a rôzne problémy, ktoré m ô ž u vzniknúť p r i implementáciách 

v niektorých p r o g r a m o c h alebo webových stránkach. Požiadavky n a schopnosť 

používania podľa n o r m y ISO 9241-11 [9] sú: efektívnosť, časová hospodárnosť a spokojnosť. 

Pre potreby C a p t c h a b o l i rozšírené o kvalitatívne p r v k y : nauäteľnosť, zapamätateľnosť 

a zabránenie chybám. C h y b y p r i riešení C a p t c h a sa sa vzťahujú n a náročnosť riešenej 

C a p t c h a a z jednodušenie Captcha-problému kvôli vylepšeniu použiteľnosti sa prejaví 

negat ívne n a ochrane p r e d automat izovanými útokmi , p r e d ktorými nás m a chrániť. 
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Preto posledné menované kritérium v tejto súvislosti n ie je interpretované ako aspekt 

použiteľnosti ale ako vnútorný aspekt problému riešenia, a v tomto kontexte 

kvantitatívne vy jadrenie zabránenia chybám chápeme ako čiastkový aspekt kritéria 

efektívnosť. 

Užívateľský test, uskutočnený v r o k u 2012 v N e m e c k u [8], m a l z a cieľ vyhodnot i ť 

niektoré C a p t c h a systémy podľa kritérií použiteľnosti a pozostával z 50 testovaných 

osôb, ktoré b o l i rozdelené d o d v o c h skupín: „študenti a „ostatní" , teda neštudujúci 

v zmiešanej vekove j kategórii . 

Všetci účastnici 

S k u p i n a Počet 

Študenti 25 

Ostatní 25 

V e k Počet 

14-19 6 

20-29 30 

30-39 2 

40-49 10 

50-59 2 

n a d 60 0 

Využívanie i n t e r n e t u Počet 

málo 12 

normálne 26 

často 12 

Skupina „Študent i " Skupina „Ostatní" 

V e k Počet V e k Počet 

14-19 1 14-19 5 

20-29 24 20-29 6 
30-39 0 30-39 2 

40-49 0 40-49 10 

50-59 0 50-59 2 

n a d 60 0 n a d 60 0 

Využívanie internetu Počet Využívanie internetu Počet 

málo 0 málo 12 
normálne 15 normálne 11 

často 10 často 2 

Tabuľka 2 - Demografický prehľad účastníkov testu. Prebraté z: [8]. 

Všetci zúčastnení b o l i oboznámení s o b s l u h o u počítača a periférií. V rámci možnost í 

b o l i testovaní vyberaní náhodne , všetci sa zúčastnili dobrovoľne. Test b o l prevedený 
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v klasických laboratórnych p o d m i e n k a c h , čo z n a m e n á napríklad o p t i c k y pokojné zóny, 

v ktorých sa testovaní m o h l i p l n e sústrediť n a riešenie zadaných úloh. Každý t y p 

C a p t c h a b o l následne riešený v t roch kolách. M e d z i testovanými C a p t c h a systémami 

m u s e l byť vykonaný výber , pretože n ie všetky spĺňali požiadavky n a tento test -

z praktických dôvodov n e b o l i zohľadnené C a p t c h a systémy čisto v a n g l i c k o m j a z y k u , 

alebo také, ktoré n ie sú voľne dostupné. Test teda obsahova l nasledovné C a p t c h a 

systémy: G o o g l e r e C a p t c h a (v teste rozdelená d o 2 častí - obrazová časť ako textová 

Captcha a zvuková časť ako zvuková Captcha), obrázková M i c r o s o f t A s i r r a , reklamná 

C a p t c h a A d a j ednoduchá matematická C a p t c h a [8]. 

Efektívnosť 
A k á vysoká je m i e r a rozpoznateľnost i? Koľko p o k u s o v užívateľ 

potrebuje , aby C a p t c h u úspešne vyrieši l? 

Časová 

hospodárnosť 

A k ú pr iemernú d o b u t rvá správne vyriešenie C a p t c h e ? D o k á ž e byť 

úspešne vyr iešená d o 30 sekúnd? 

Naučiteľnosť 
D o k á ž e užívateľ n a prvý p o h ľ a d rozoznať , a k ý m s p ô s o b o m m á byť 

C a p t c h a k o r e k t n e použi tá a r iešená? 

Zapamätateľnosť A k o dobre s i dokáže užívateľ s p o m e n ú ť n a k o n c e p t C a p t c h e ? 

Spokojnosť 
A k o ľahko/ťažko užívateľ ná jde C a p t c h u ? Cít ia sa užívatel ia p r i jej 

používaní dobre? A k ý poskytu jú feedback? 

Tabuľka 3: Formalizovane kritériá použiteľnosti. Prevzaté z [8]. 

5.1.1 Efektívnosť 

Kvantif ikovateľná merná veličina pre dáta k efektívnosti je miera rozpoznania. Tá 

je def inovaná ako p o d i e l úspešných riešení a všetkých p o k u s o v . V tomto aspekte 

zvíťazila matemat ická C a p t c h a s m i e r o u r o z p o z n a n i a n a úrovni 98,67% a z a ň o u 

n a s l e d o v a l i textová C a p t c h a s h o d n o t o u m i e r y r o z p o z n a n i a 92%, M i c r o s o f t A s i r r a 

s výs ledkom 84%, C a p t c h a A d s h o d n o t o u 74% a zvuková C a p t c h a 68,87%. Efektívnosť 

b o l a testovaná v spoločnej testovacej s k u p i n e , každý C a p t c h a var iant b o l pozorovaný 

150krát. Zauj ímavosťou je, že matemat ická C a p t c h a d o s i a h l a v s k u p i n e študentov 

m i e r u r o z p o z n a n i a 100%. P r i účastníkoch v o vekove j kategórii 50-59 r o k o v b o l o 

korektne vyriešená i b a tret ina testov M i c r o s o f t A s i r r a . 
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Typ Captcha Miera rozpoznania (%) 

matematická 98,67 
textová 92,00 

Asirra 84,00 

CaptchaAd 74,00 

zvuková 68,87 
Tabuľka 4: Výsledky podľa miery rozpoznania 

5.1.2 Časová hospodárnosť 

A j p r i pozorovaní časovej hospodárnost i sa p o m y s e l n ý m víťazom stala matemat ická 

C a p t c h a ako najpriaznivejšia z o skúmaných alternatív. Správne b o l a totiž vyriešená 

v pr iemere l e n z a 7,27 sekúnd. N a vyriešenie textovej C a p t c h a p o t r e b o v a l užívateľ 

pr iemerne čas 17,63 sekúnd, teda o v i a c než 10 sekúnd viac . S 25,9 s e k u n d a m i 

nasleduje M i c r o s o f t A s i r r a , rek lamná C a p t c h a A d s 29,48 s e k u n d a m i a nakoniec 

zvuková C a p t c h a s 36,18 s e k u n d a m i . Zauj ímavé je, že v prípade matematicke j 

aj C a p t c h a A d užívatelia p o t r e b o v a l i v i a c času n a nesprávne riešenie, n a o p a k správne 

riešenie v y p l n i l i rýchlejšie. 

Typ Captcha Čas na vyriešenie (s) 

matematická 7,27 
textová 17,63 

Asirra 25,90 

CaptchaAd 29,48 

zvuková 36,18 
Tabuľka 5: Výsledky podľa času potrebného na vyriešenie 

5.1.3 Naučiteľnosť 

A k o r o z m e r pre naučiteľnosť je p r i C a p t c h a miera využívania nápovědy v daných 

systémoch. P r i usporiadaní podľa f rekvencie vyvolávania n á p o v ě d y sa n á m ukazu je 

iný obraz, ako p r i miere rozpoznania. K ý m matemat ická C a p t c h a v y k a z o v a l a najvyššiu 

m i e r u r o z p o z n a n i a , nápověda b o l a využitá v 6% prípadov. Vyššiu h o d n o t u d o s i a h l i 

C a p t c h a A d s 11,33% a M i c r o s o f t A s i r r a s 6,67%. P r i z v u k o v e j C a p t c h a d o s i a h l a m i e r a 

využívania nápovědy 4,67% a p r i textovej C a p t c h a l e n 2,67%. P r i tomto kritériu b o l i 

zaznamenané p o m e r n e značné r o z d i e l y v testovaných skupinách - k ý m v s k u p i n e 

„š tudent i " b o l a f u n k c i a p o m o c i použitá l e n jediný raz , a to v prípade z v u k o v e j 
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C a p t c h a , v skupině „ostatní" sa využívala hojnejšie. D o m n i e n k a je, že s narasta júcim 

v e k o m sa zvyšuje aj využívanie nápovědy. 

Typ Captcha Miera využívania nápovědy (%) 

textová 2,67 
zvuková 4,67 

matematická 6,00 

Asirra 6,67 

CaptchaAd 11,33 
Tabuľka 6: Výsledky podľa miery využívania nápovědy 

5.1.4 Zapamätateľnosť 

Zapamätateľnosť ne jakého C a p t c h a systému sa ukazu je ako d o b a potrebná 

n a vyriešenie C a p t c h a testu v p r i e b e h u času (resp. p o opakovaní kôl v p r i e b e h u testu). 

Všetky testované m e t ó d y vykázal i v p r i e b e h u času pokles d o b y potrebnej 

n a vyriešenie testu. Najväčšie r o z d i e l y , teda závislosť m e d z i poradím k o l a a d o b o u 

p o t r e b n o u n a vyriešenie, sa ukázali p r i M i c r o s o f t A s i r r e , matematickej a z v u k o v e j 

C a p t c h a , n a o p a k na jmenší efekt o p a k o v a n i a testu ukázala textová C a p t c h a . 

P r a v d e p o d o b n e užívatelia tejto metóde natoľko dôverujú a poznajú ju , že ďalšie 

skúsenosti p r i opakovaní testu už nemajú v p l y v n a d o b u potrebnú n a vyriešenie 

C a p t c h a . 

5.1.5 Spokojnosť 

N a k o n c i celého testu b o l a skúmaná spokojnosť pokusných osôb, ktoré h o d n o t i l i 

jednotl ivé C a p t c h a systémy z n á m k a m i ako v škole, teda n a škále 1 až 5, pr ičom 

h o d n o t a 1 vyjadruje najväčšiu spokojnosť. A k o najhoršia sa ukázala zvuková C a p t c h a 

s h o d n o t o u 2,85, ktorú nasleduje C a p t c h a A d s výs ledkom 1,85. Textová C a p t c h a b o l a 

ohodnotená p r i e m e r n o u z n á m k o u 1,72. Nas ledu je A s i r r a s výs ledkom 1,44 

a matemat ická C a p t c h a , ktorá získala pr iemernú z n á m k u 1,11. Matemat ická C a p t c h a 

nezískala a n i v ž iadnom j e d n o t l i v o m hodnotení spokojnost i horšiu z n á m k u ako 3, 

M i c r o s o f t A s i r r a zase n i k d y nezískala ž iadnu 5. N a o p a k zvuková C a p t c h a b o l a l e n 

m á l o testovanými o s o b a m i hodnotené ako „ľahko riešiteľná", č o m u zodpovedá 

aj najvyšší počet zlých známok. 
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Testovaní m a l i n a k o n c i testu takisto možnosť otvorenej o d p o v e d e , v ktorej 

m o h l i vyjadriť postrehy, ktoré sa nedajú zhrnúť d o štruktúrovaných otázok. Štyria 

účastníci považoval i zvukovú C a p t c h a z a príliš ťažkú alebo nezrozumiteľnú. Ďalší 

účastník j u označil z a obtiažnu a zdlhavú a náchylnú n a o m y l a z týchto dôvodov nie 

príliš praktickú. D v a j a účastníci z h o d n o t i l i zvolené otázku v C a p c h a A d ako nie 

dostatočne precízne vybranú, teda n e v e d e l i , ktorá z informácií je správnou 

odpoveďou. Iní traja zúčastnení označili M i c r o s o f t A s i r r a ako pr í jemnú a ľahko 

zvládnutú, j eden sa n a p r o t i t o m u z nej cítil vynervovaný. Jeden účastník označil 

textovú C a p t c h a ako ťažko čitateľnú, iný zúčastnený považuje matemat ickú C a p t c h a 

z a n ie bezpečnú. [8] 

Typ Captcha Spokojnosť (známka) 

matematická 1,11 
Asirra 1,44 

textová 1,72 

CaptchaAd 1,85 

zvuková 2,85 
Tabuľka 7: Výsledky podľa spokojnosti užívateľov 

5.2 Kvalitatívne kritériá 

Malé stránky sa dokážu efektívne chrániť aj použi t ím niekoľkých otázok t y p u „Akej 

farby je nebo?" . K ý m útočník n e m á dôvod „otestovať" daný w e b , stačí to n a zastavenie 

s k r i p t o v , ktoré d o rôznych komentárov posielajú s p a m . A k sa ale b a v í m e o kval i tne j 

C a p t c h a , mus í m a ť určité kvalitatívne vlastnost i , ktoré sa pokús im zhrnúť. Je ale 

dôležité povedať, že tieto kritériá určite n ie sú jediné a rôzne zdroje sa v t a x o n o m i i 

m i e r n e líšia. 

5.2.1 Prostredie 

V h o d n ý m prostredím r o z u m i e m e také prostredie , ktoré spĺňa všetky p o d m i e n k y , 

aby v ň o m daná C a p t c h a bezproblémovo f u n g o v a l a . H o c i väčš ina C a p t c h a 

implementáci i funguje n a bázi š tandardov H T M L , problémy m ô ž e spôsobiť napríklad 

použit ie C S S alebo A d o b e F lash . A j n a p r i e k t o m u , že dnes sú už š tandardným 

v y b a v e n í m prehliadačov, ideálna C a p t c h a b y m a l a byť vytvorené spôsobom postupného 

26 



vylepšovania (progressive enhancement12), to znamená, že b u d e fungovať aj n a t o m 

najslabšie v y b a v e n o m prehliadači , h o c i v jednoduchše j v e r z i i . 

Je nutné doplniť, že niektoré C a p t c h a testy s i v snahe príliš neobťažovať 

užívateľa ukladajú úspešne vyriešený test d o cookie13 a daného užívateľa viacej 

nekontrolu je . P o j e d n o d u c h o m (reverz ib i lnom) kódovaní sa však dá k úda jom dostať. 

P r i odoslaní užívateľovi m ô ž e byť toto riešenie dekódované jednoduchšie , ako p o k u s 

s O C R . [16] Tiež m u s í platiť, že p o k a ž d o m neúspešnom p o k u s e o vyriešenie C a p t c h a 

sa m u s í vygenerovať nová inštancia. 

5.2.2 Bezchybnosť 

Chyba typu I a Chyba typu II sú presné technické p o j m y používanej štatistiky 

n a popísanie konkrétnych chýb v tes tovacom procese, k d e niečo, čo m a l o byť prijaté, 

b o l o odmietnuté , a k d e niečo, čo m a l o byť odmietnuté , b o l o prijaté. V teórii 

štatistických testov je p o j e m štatistická c h y b a neoddel i teľnou súčasťou testovania 

štatistických hypotéz . Pokiaľ výsledok testu korešponduje so skutočnosťou, tak b o l o 

učinené správne r o z h o d n u t i e . A l e v prípade, ak výs ledok testu nekorešponduje 

so skutočnosťou, v t e d y nastala chyba. Kvôli štatistickej p o v a h e testu sa c h y b a 

v o výsledku, až n a vzácne prípady, nedá úplne vylúčiť . Rozlišujeme d v a t y p y chýb: 

chyba typu I a chyba typu II. 

5.2.2.1 Chyba typu I 

Chyba typu I, i n a k z n á m a ako c h y b a prvého d r u h u , je chybné r o z h o d n u t i e učinené 

p o t o m , čo test odmietne pravdivú hypotézu H . C h y b a t y p u I sa taktiež označuje ako 

falše positive. C h y b a t y p u I m ô ž e byť vyjadrená ako c h y b a nadmerne j dôveryhodnosti . 

[18] P r i hypotéze H : „Človek rieši Captcha" nastáva c h y b a t y p u I v t e d y , ak človek 

C a p t c h a nevyriešil , alebo j u vyriešil nesprávne, ale n a p r i e k t o m u testom prejde. 

12 • 
Progressive Enhancement - na samotnom zaäatku designujeme aplikáciu tak, aby bola použiteľná vo 

všetkých prehliadačoch aj bez javascriptu. A pomaly pridávame, najčastejšie práve pomocou podmienenej 
server verzie kódu, javascriptu a css. Dôležité je, že nech sa deje čo sa deje, vždy máme niečo, čo je 
použiteľné všade. Zdroj : http://www.vyvojari.sk/news-tvorba-rozhrania-webu-pomocou-techniky- 
progressive-enhancement-101381.aspx 
13 . 

cookie - v protokole H T T P malé množstvo dát, ktoré W W W server pošle prehliadaču, ktorý ich uloží v 
p o ä t a ä užívateľa. Pr i každej ďalšej návšteve rovnakého serveru potom prehliadač tieto dáta posiela späť 
serveru. Zdroj : Wikipedia 2 7 

http://www.vyvojari.sk/news-tvorba-rozhrania-webu-pomocou-techniky-


Príkladom C a p t c h a náchylnej k vysoke j miere c h y b y t y p u I je taká C a p t c h a , ktorá pre 

užívateľa úplne nečitateľná a teda nevyriešiteľná. 

5.2.2.2 Chyba typu II 

Chyba typu II, tiež z n á m a ako c h y b a druhého d r u h u , je chybné r o z h o d n u t i e učinené, 

k e ď test z lyhá v odmietnutí falošnej nulove j hypotézy H . C h y b a t y p u II b ý v a 

označovaná aj ako falše negative. C h y b a t y p u II m ô ž e byť vyjadrená ako c h y b a 

n a d m e r n é h o skept i c i smu. [18] P r i hypotéze H : „Človek rieši Captcha" nastáva c h y b a 

t y p u II v t e d y , ak C a p t c h a nerieši človek, ale počítač a ten prejde testom. Pr ík ladom 

C a p t c h a náchylnej k vysoke j miere c h y b y t y p u II je taká C a p t c h a , ktorá je triválne 

prelomiteľná p o m o c o u technológie O C R . 

5.2.3 Náročnosť 

Je veľmi dôležité, aby C a p t c h a n e b o l a prehnane zložitá. Už z definície sa j edná o test, 

ktorý m á byť „ľahký pre človeka, ale zložitý pre počítač". Musí sa preto dbať n a to, aby b o l a 

C a p t c h a pre ľudského užívateľa bez vážnejš ích problémov riešiteľná, v o p a č n o m 

prípade spôsobuje frustráciu užívateľa, v na jhoršom prípade jeho o d c h o d z danej 

stránky. Užívatelia tiež n ie sú ochotní stráviť n a d riešením (z i c h laického pohľadu 

zbytočného) C a p t c h a testu v i a c času, ako je nevyhnutné . H o c i krátka alebo dlhá d o b a 

n a vyriešenie C a p t c h a sú relatívne p o j m y , je potrebné, aby b o l o pre užívateľa jasné 

zadanie úlohy (napr. „Prepíš text z obrázku" , „Označ m a č k u n a f o t o g r a f i i " atď.) a aby 

samotná ú loha nebo la priveľmi zložitá, príliš náročná n a čas alebo d o k o n c a 

neriešiteľná. V h o d n ý m d o p l n k o m je možnosť o b n o v e n i a (refresh) C a p t c h a , teda 

v y g e n e r o v a n i e nového testu, pokiaľ sa užívateľovi z o b r a z i l a (subjektívne alebo 

objektívne) ťažko riešiteľná C a p t c h a . 

00® 
Obr. 5.1: Príklad príliš náročnej Captcha. 

Prevzaté z http://markhaase.com/2012/08/30/recaptcha-is-a-blight/ 
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5.2.4 Prístupnosť 

Pravidlá prístupnosti sú v Českej r e p u b l i k e zakotvené aj v nove le Zákona č. 365/2000 Sb. 

o informačních systémech veřejné správy, v y k o n a n o u z á k o n o m č. 81/2006 Sb. Podľa nej: 

„Ak je obrázok použitý kvôli odlíšeniu, či so stránkou pracuje skutočný človek alebo počítač (tzv. 

Captcha), sú užívateľovi k dispozícii i doplnkové metódy, ktoré umožňujú toto odlíšenie 

vykonať (napr. zvukový výstup atp.)" [17]. Preto, aby b o l zachovaný čo m o ž n o najviac 

rovnocenný prístup aj pre ľudí s ne jakým h a n d i c a p o m , väčš inou sa stretávame 

so z v u k o v o u alternatívou, k d e však narážame n a problém, že rozpoznávanie h l a s u 

m ô ž e byť často jednoduchšie , ako rozpoznávanie textu. Z a zváženie stojí napríklad 

automatické te lefonovanie , ako iná alternatíve k u z v u k o v e j C a p t c h a , alebo autorizácia 

p o m o c o u S M S v prípade, ak užívateľ n ie je schopný dokončiť v izuálnu C a p t c h a . H o c i 

a n i to nezaručuje patričnú prístupnosť, keďže užívateľ m ô ž e m a ť potenciálne v iacero 

h a n d i c a p o v . Samozre jme je r o v n a k o dôležité, aby b o l pre handicapovaného človeka 

r o v n a k o prístupný celý w e b , n i e l e n samotná C a p t c h a . 

5.3 Ďalšie kritériá pre Captcha založenú na rozpoznávaní 

textu 

Tento t y p tvorí drvivú väčš inu v súčasnosti používaných C a p t c h a systémov a s jeho 

p o p u l a r i t o u p r i a m o úmerne narastá aj záujem útočníkov, čo dokazujú aj m n o h é 

p o k u s y o jej prelomenie.[19][20] A j to v e d i e k t o m u , že sa používajú čoraz väčšie 

deformácie , čo spôsobuje nárast chýb prvého d r u h u . Práve pre najväčšie zastúpenie 

tohto t y p u C a p t c h a , z h r n i e m ďalšie v las tnost i , ktoré b y m a l a m a ť silná a ideálna 

C a p t c h a založená n a rozpoznávaní textu. 

5.3.1 Výber písma, sady znakov a slov 

A b y sme útočníkovi neuľahčil i prácu, treba dbať aj n a výber v h o d n é h o písma. 

N e v h o d n ý m i p ísmami sú pätkové písma (šerif), pretože p ä t k y 1 4 často obsahujú jedinečné 

1 4 Pätky písma (angl. šerif) - sú kolmé zakončenia ťahov písmen, ktoré vizuálne pomáhajú držať rovinu 
riadka. Zdroj : http://tvorim.net/typografia/70-pisma-delenie-fontov-a-ich-primerane-pouzitie 
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ťahy typické práve pre konkrétny z n a k abecedy. Preto sú odporúčané gra f i cky 

jednoduchšie bezpätkové písma (sans-seriffonts). 

A B Q P E F G H j y K L M 
NOP@RSTUVWXYZ 

Obr. 4.2: Príklad päťkového písma a jedinečných zakončení niektorých znakov. 

Prebraté z: [16]. 

Č o sa týka použitej s a d y z n a k o v , t y p i c k y sa odporúča použiť celú al fanumerickú škálu, 

s pr ípadnou v ý n i m k o u z n a k o v 0 (nula) a O (veľké tlačené písmeno o). T y p i c k y , č ím 

je použitá sada z n a k o v širšia, t ý m je odolnosť voči útoku u h á d n u t í m nižšia. Je vhodné 

použiť také písmo, aby pre čo najviac z n a k o v ex is tovala v i a c ako jedna možnosť 

r o z o z n a n i a , čo výrazne zvýši odolnosť voči O C R . 

N a o p a k odolnosť voči O C R znižuje používanie tzv . s lovníkových s lov, teda 

p lnovýznamových s lov, ktorých z o z n a m sa dá nájsť v slovníkoch. P i používaní týchto 

s lov, predovšetkým p r i dlhších slovách, existuje r i z i k o , že p r i rozoznaní väčšiny 

z n a k o v p o m o c o u O C R sa spustí knižnica k o n t r o l y p r a v o p i s u a v y b e r i e 

na jpravdepodobnejš í návrh s lova . Používanie s lovníkových s lov sa teda neodporúča , 

r o v n a k o ako sa neodporúča používať príliš krátke reťazce s lov. 

5.3.2 Nadbytočné medzery 

M o ž n o triviálna vec , ktorá ale dokáže útočníkovi mnohonásobne uľahčiť prácu, 

sú m e d z e r y m e d z i jednot l ivými z n a k m i v textovej C a p t c h a . Dovoľuje m u to použiť 

tzv . útok hrubou segmentáciou (rough slicing attack), k e d y sa hľadajú ohraničujúce rámce 

jednotl ivých z n a k o v približnej veľkosti a p o t o m sa redukujú, k d e je to možné . Preto 

je veľmi dôležité zamedziť väčš ím m e d z e r á m m e d z i z n a k m i , ktoré b y sa m a l i 

prekrývať, pretože p o aplikovaní segmentácie je r o z o z n a n i e jednotl ivých z n a k o v pre 

počítač oveľa j ednoduchšou úlohou, ako pre človeka. 
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Obr. 5.3: Príklad Captcha s nadbytočnými medzerami a segmentácia pomocou ohraničujúcich rámcov. 

Prebraté z: [16]. 

5.3.3 Rušivý šum a doplňujúce línie 

V pozadí b y m a l byť použitý rušivý šum (noise), ktorý však nesmie byť taký, aby príliš 

znížil čitateľnosť pre človeka. Je vhodné , aby p r i generovaní jednotl ivých inštancií 

nebo lo v ž d y používané rovnaké p o z a d i e , pr ičom p o z a d i e b y m a l o rozbíjať kontúry 

z n a k o v . 

Obr. 5.4: Príklad nesprávne zvoleného pozadia. 

Prebraté z: [16]. 

Ďalš ím dôležitým p r v k o m je používanie takzvaných rušivých línií (noise Unes). M ô ž e m e 

s i p o d n i m i predstaviť rôzne čiary alebo k r i v k y . Tieto b y m a l i m a ť rovnakú hrúbku 

a štruktúru ako s lovo , alebo ak je s lovo deformované a m á rôznu hrúbku čiar, m a l a 

b y sa meni ť aj hrúbka použitých rušivých línií. Línie b y m a l i viesť r o v n a k ý m s m e r o m 

ako ťahy, ktoré t v o r i a písmená. Často sa stáva, že sú tieto línie pritenké a p o m o c o u 

techník stenčovania (erode) a zhusťovania (dilate) je m o ž n é j e d n o d u c h o sa i c h zbaviť. 

ÄBtSQ A B C D A B C D 
Obr. 5.5: Príklad nesprávne zvolených rušivých línií a ich odstránenie. 

Prebraté z: [16]. 
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5.3.4 Otočenie a skrivenie jednotlivých znakov 

Z d á sa, že p r i väčšine implementáci í sa univerzálnym prís tupom stalo generovanie 

n á h o d n é h o textu a a p l i k o v a n i e j ednoduchých f i l t r o v , ktoré tento text deformujú, 

napríklad skrútenie (warp). Zabúda sa n a to, že všetky takéto operácie sú reverzibilné. 

A k chceme urobiť C a p t c h a odolnejšou voči O C R , zdá sa byť otočenie a skr ivenie 

jednotl ivých z n a k o v v kombináci i s prekrývaním (overlap) ako najlepšie riešenie. 

V tomto prípade teda útočník mus í prejsť k u segmentáci i bez p o k u s u o reverznú 

f u n k c i u , resp. k u segmentáci i prejde p o neúspešnom p o k u s e o odstránenie deformácie. 

Najlepší výsledok vzniká p r i vytvorení jednotl ivých z n a k o v a línií n a pr iehľadnom 

(transparentnom) pozadí a následné a p l i k o v a n i e deformácie skrútením (warp). 

Obr. 5.6: Príklad Captcha pri otočení a skrútení jednotlivých znakov. 

Prebraté z: [16]. 

5.4 Vyhodnotenie 

V tejto kapi to le sme doteraz popísali kritériá, ktoré b y v ideálnom prípade C a p t c h a 

m a l a spĺňať. V druhej kapi to le sme popísali 7 t y p o v C a p t c h a (za ôsmy b u d e m e 

v o vyhodnotení považovať zvukovú C a p t c h a , h o c i sa zvyčajne používa i b a ako 

doplnková) a tie teraz podľa vyššie určených kritérií zhodnot íme. 

Z a č n e m e hodnotením kritérií použiteľnosti . Keďže však n ie sme schopní 

nas imulovať p o d m i e n k y , ktoré b y b o l i ekvivalentné s tými nemeckými , v ktorých 

sa test n a tieto kritériá uskutočnil , niektoré n a m i predstavené t y p y C a p t c h a d o tohto 

testu n ie sú zahrnuté a príslušné b u n k y tabuľky sú z tohto dôvodu prázdne. 

Efektívnosť Časová hospodárnosť Naučiteľnosť Zapamätateľnosť Spokojnosť 

textová / / / / / 
obrázková O / / - / 
matematická / / / - / 
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animovaná 

puzzle 

rozpoznávanie 
priateľov 

reklamná O O O - / 
zvuková O x x - x 

Tabuľka 8: Vyhodnotenie kritérií použiteľnosti 

L e g e n d a : / spĺňa danú požiadavku 
O čiastočne spĺňa danú požiadavku 
x nespĺňa danú požiadavku 
- n ie je m o ž n á ž iadna odpoveď 

Z vyššie uvedenej tabuľky n á m jednoznačne vychádza, že užívatelia najlepšie h o d n o t i a 

práve C a p t c h a založenú n a rozpoznávaní textu. Dá sa predpokladať , že veľmi dobré 

výs ledky b y v tomto smere d o s i a h l a aj C a p t c h a s rozpoznávaním priateľov, avšak táto 

je žiaľ zatiaľ použiteľná i b a pre užívateľov sociálnej siete Facebook a teda n ie 

je univerzá lnym riešením, n a základe čoho sa d o m n i e v a m , že niektorí účastníci 

n e m e c k é h o testovania, ktorí sú neznalí tejto sociálnej siete, b y m o h l i byť neúspešní . 

V y c h á d z a m i z výsledkov dosiahnutých v tomto teste A s i r r o u . 

Ďalej sa z a m e r i a m e n a hodnotenie kvalitat ívnych kritérií. Tieto sú r o v n a k o ako 

kritériá použiteľnosti , ak n ie ešte v iac , závislé o d konkrétnej implementácie a preto nie 

je j ednoduché hodnotiť každý t y p rámcovo ako celok. Ešte s i p r i p o m e n i e m e tieto 

kritériá, sú to: prostredie , c h y b a t y p u I, c h y b a t y p u II, náročnosť a prístupnosť. 

Textová C a p t c h a je asi najviac r o z d i e l n a v závislosti o d implementácie . Preto 

n ie je m o ž n é zhodnotiť kri térium prostredie - ideálne b y m a l o byť nenáročné. Dobré 

prevedenie textovej C a p t c h a je nenáchylné k chybám t y p u II, čo ale zvyšuje 

pravdepodobnosť c h y b y t y p u I. Náročnosť je variabilná, v súvislosti s týmto t y p o m 

C a p t c h a sme sa jej už viackrát v e n o v a l i . Prístupnosť je zväčša vyhovujúca , keďže 

v p r a x i je súčasťou väčšiny týchto testov aj zvuková var ianta . 

Obrázková C a p t c h a , reprezentovaná A s i r r o u a K i t t e n A u t h je nenáročná 

n a prostredie , realizované sú cez H T M L . Sú náchylnejšie n a c h y b y t y p u II a to 

z dôvodu malej množiny odpovedí n a konkrétnu inštanciu. Náročnosť hodnot ím 

subjektívne ako p o m e r n e nízku, h o c i test použiteľnosti p r i A s i r r e p r e k v a p i l t r o c h u 

inými výsledkami. Nespĺňa kritérium použiteľnosti , keďže neobsahuje inú v a r i a n t u 

testu. 
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Matemat ická C a p t c h a je nenáročná n a prostredie a nenáchylná k chybám t y p u I 

(pr i j ednoduchých matemat ických úlohách) , avšak náchylnejš ia k chybám t y p u II. T ý m 

sa dá zabrániť napríklad lepšími deformáciami, p o d o b n e ako p r i C a p t c h a založenej 

n a rozpoznávaní textu. Náročnosť je závislá o d konkrétnej implementácie , 

o d e lementárnych počtov {„2+2") až p o príliš náročný test, zobrazený v kapi to le 2. 

Väčš ina týchto C a p t c h a , s ktorými s o m sa stretol, nespĺňali kri térium prístupnosti . 

Reklamná, p u z z l e a an imovaná C a p t c h a sú t y p y , ktoré sú zaujímavejšie skôr 

vizuálne, čo ale zvyšuje i c h náročnosť n a prostredie . Samotná náročnosť testu sa m e n í 

o d pr ípadu k prípadu, osobne s i však mysl ím, že pre bežného internetového užívateľa 

b y náročnosť m o h l a byť vyššia (i keď to už zachádzame v i a c d o kritérií použiteľnosti) . 

Vše tky tieto t y p y nespĺňajú a n i kri térium prístupnosti . C e l k o v o sú tieto t y p y 

využívané v menše j miere . 

T y p rozpoznávanie priateľov n e b u d e m e bližšie hodnotiť . A k o už b o l o 

spomenuté , j edná sa zatiaľ o internú záležitosť sociálnej siete, ktorá ešte doza is ta 

podľahne m n o h ý m z m e n á m a úpravám. P r a v d e p o d o b n e je ale nenáchylná k chybám 

t y p u I a II. 

Zvuková C a p t c h a , ak je použitá samostatne, nespĺňa kritérium prístupnosti , 

keďže nie je riešiteľná pre ľudí s problémami s l u c h u . P r i použití pr imeraných 

transformácií je náročnosť primeraná, situácia je veľmi podobná ako p r i C a p t c h a 

založených n a rozpoznávaní textu. R o v n a k o sú, p r i kval i tne j implementáci i , 

náchylnejšie n a c h y b u t y p u I ako II. 

P o m y s e l n ý m ví ťazom teda označujem C a p t c h u založenú n a rozpoznávaní 

textu. H o c i sa ne jedná o užívateľsky najzauj ímavejš iu a vizuálne najatraktívnejší t y p 

(čo a n i nie je pr imárnym cieľom C a p t c h a ako takej, avšak z užívateľského hľadiska b y 

to samozre jme b o l o prí jemné) , ukazu je sa tento najstarší t y p ako najvhodnejš í podľa 

n a m i zvolených kritérií. Textovú C a p t c h a preto z a p r e d p o k l a d u , že spĺňa kritériá 

určené v tejto kapi to le , m ô ž e m e označiť z a ideálnu C a p t c h a . 
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Kapitola 6 

Vylepšená Captcha 

V súčasnosti neexistujú štatistiky, ktoré b y h o v o r i l i niečo o t o m , v akej miere je c e l k o v o 

n a w e b o c h využívaná technológia C a p t c h a . Pre bežného autora webových stránok 

je všeobecne lepšie použiť už existujúcu implementáciu C a p t c h a , ako vyví jať novú. 

Už prvá C a p t c h a , vytvorená v r o k u 1997 pre vyhľadávanie A l t a V i s t a , b o l a založená 

n a rozpoznávaní textu. H o c i dnes m á m e n a výber z rôznych d r u h o v tohto obráteného 

T u r i n g o v h o testu, podľa m ô j h o názoru je k v a l i t n e vytvorená textová C a p t c h a stále t o u 

naj lepšou v a r i a n t o u , ako sme k t o m u d o s p e l i aj p o vyhodnotení požiadaviek a kritérií 

ideálnej C a p t c h a . 

Vytvoriť kvalitnú C a p t c h a založenú n a O C R nie je ľahké. V 5.3 sa venujeme 

najdôležite jš ím b o d o m , ktoré je nutné dodržať. Neprípustné sú veľké m e d z e r y m e d z i 

jednotl ivými z n a k m i , takisto neprípustné sú deformácie apl ikované n a celý reťazec 

z n a k o v naraz - je nutné deformovať každý z n a k osobitne. C a p t c h a je vytvorená 

v j a z y k u P H P 1 5 , ktorý je nezávislý n a p la t forme, je najrozšírenejším skriptovacím 

j a z y k o m s j e d n o d u c h o u syntaxou . Cieľom b o l o , aby b o l a nenáročná n a prostredie 

a pretože H T M L n e p o d p o r u j e nat ívnu p o d p o r u prehrávania z v u k o v , z tohto dôvodu 

táto C a p t c h a neobsahuje zvukovú alternatívu a teda nespĺňa p r a v i d l o prístupnosti . 

Zámer b o l vyhnúť sa technológiám ako F lash , Q u i c k T i m e alebo S i lver l ight . C a p t c h a 

je v o forme jednoduchého formuláru, k d e je užívateľovi ukázaný obrázok a o n m á 

prepísať text z neho. C a p t c h a obsahuje o d k a z „Refresh i m a g e " slúžiaci n a o b n o v u 

obrázku v prípade, že daná inštancia je pre užívateľa z akéhokoľvek dôvodu 

nečitateľná. Dôleži tým p r v k o m sú rušivé línie - k r i v k y a čiary, ktoré sa snažia dopĺňať 

z n a k y tak, aby b o l i ešte stále čitateľné pre človeka, ale mätúce pre O C R . Rôzne 

inštancie C a p t c h a sú vytvorené z a použit ia niekoľkých písiem, s p r a v i d l a 

bezpätkových. Z n a k y O a 0 sú vynechané. Z hľadiska kritérií použiteľnosti vyšla 

textová C a p t c h a najlepšie aj s p o m e d z i užívateľského testu, spomínaného v kapi to le 5. 

1 5 PHP (PHP: Hypertext Preprocessor) je open source skriptovací programovací jazyk, ktorý sa používa 
najmä na programovanie klient-server aplikácií a pre vývoj dynamických webových stránok. Zdroj : 
Wikipedia 
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Z a najväčší nedostatok považujem, že obrázky nie sú generované, ale sú vybraté 

z d o p r e d u vytvorene j databázy. Keďže sa však jedná o p o k u s o vylepšenie , ktorý 

m á ukázať , a k ý m s m e r o m je m o ž n é sa vyberať a ako b y m a l a vyzerať C a p t c h a p r i 

snahe o dodržanie väčšiny kritérií formal izovaných v kapi to le 5, a C a p t c h a je funkčná, 

nepovažu jem to z a nenaplnenie z a d a n i a . N a prvý pohľad sa m ô ž e zdať, že niektoré 

inštancie sú náchylné n a c h y b u t y p u I, avšak p o zadaní tohto testu m o j í m 

( i n f o r m a t i k o u sa nezaobera júcim) z n á m y m , ktorí všetci úspešne vyriešili aj inštancie, 

ktoré s o m osobne považoval z a náchylné n a chybe t y p u I. Pravdepodobnosť c h y b y 

t y p u II je veľmi nízka. 

Obr. 6.3: „8ZKE6" 

36 



Záver 

Táto práca b o l a venovaná technológii C a p t c h a . Výs ledkom práce je teoretický prehľad 

vybraných t y p o v C a p t c h a so zameraním n a v las tnos t i ideálnej C a p t c h a . Na jmä 

z hľadiska prístupnosti , ale aj z iných, sa ako najlepší javí t y p založený 

n a rozpoznávaní textu, h o c i sa dá namietať jeho nezauj ímavosťou. D r u h ý m výs ledkom 

práce je praktická časť - p o k u s o vylepšenie C a p t c h a , založenej n a rozoznávaní textu. 

V oblast i C a p t c h a sme však stále s v e d k a m i doťahovania sa vývojárov a útočníkov o to, 

k to m á n a v r c h . N o v dnešnej dobe, keď pre útočníka n ie je problém zaplatiť ľudí 

n a Východe , ktorí z a cent n a h o d i n u ťukajú riešenia C a p t c h a (teda h o c i C a p t c h a rieši 

človek, všetok ostatný proces je, alebo m ô ž e byť automatizovaný) , je veľmi zložité 

označiť hoci jakú C a p t c h a z a neprelomiteľnú. 

Vývoj sa však neustále posúva v p r e d a tak to, čo je dostatočnou o c h r a n o u dnes, 

sa už zajtra m ô ž e stať zas taranou technológiou. M ô ž e to zájsť až d o fázy, k e d y b u d e 

text v C a p t c h a natoľko deformovaný, že b u d e r o v n a k o nečitateľný pre počítač 

ako aj pre človeka. K e ď b u d e technológia O C R schopná rozoznávať deformovaný text 

lepšie ako priemerný človek, b u d e v podstate nepouži te lná ; paradoxne takto však 

p o m á h a v r o z v o j i umele j intel igencie . 

Táto práca nezahŕňa všetky existujúce t y p y C a p t c h a , r o v n a k o a n i útoky 

či v las tnost i , ktoré b y m a l i spĺňať. N e v e n o v a l i sme sa všetkému, čo je pre ďalší vývoj 

C a p t c h a dôležité. Jedná sa o n ie starú technológiu a o to rýchlejšie sa vyví ja a mení . 

Vzniká tak priestor pre budúc i v ý s k u m v tejto oblast i , napríklad so zameraním 

n a v y t v o r e n i e univerzálnej C a p t c h a , príp. užívateľsky čo najprí jemnejšej C a p t c h a ale 

so zreteľom n a bezpečnosť . 
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